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Veterinarski fakultet

Odsjek za informatiku
Ur. broj: 034-2025-010

Zagreb, 21. studenoga 2023.

Sigurnost racunalne mreze Fakulteta, procjene rizika i prijedlog radnji za
poboljSanje stanja

U ovom dokumentu navodimo procjenu sigurnosti nase raCunalne mreze, o postoje¢im

rizicima i mogu¢em unapredenju postojeceg stanja.

MreZa Veterinarskog fakulteta je postavljena tako da su na glavno CvoriSte mreze
koje se nalazi u Knjiznici, svjetlovodnim, bakrenim i bezi€nim vezama spojena podcCvorista
za pojedine zgrade ili organizacijske jedinice. S obzirom da je postavljanje mreze obavljeno
prije viSe od 20 godina, na svim Cvoristima nisu postivani isti standardi (mrezni ormaric,
upravljivi preklopnik). Tijekom vremena smo, uvazavajuci dostupna sredstva, pokusavali
mrezu $to viSe unaprijediti (postavljanjem novih vodova i obnavljaju¢i dotrajale uredaje).

Mreza na kojoj se zasniva naSe poslovanje sastoji se od viSe posluziteljskih raCunala
koja omogucuju osnovne funkcionalnosti racunala, pristup poslovnim podacima i internetu.
Podijeljena je u viSe segmenata (eng. VLAN — Virtual LAN), kako bi osjetljivi podaci bili
odvojeni i sakriveni od javno dostupne mreze.

S obzirom da se u nasu mrezu prikljuCuju studenti i brojni vanjski korisnici, racunala
koja nisu registrirana, spajaju se u odvojeni dio mreze koji ne smanjuje kvalitetu veze, ali
ograni¢ava dostupnost pojedinih usluga.

Posluziteljska racunala su zastiCena antivirusnim programom i vatrozidom (eng.
firewall). Prilikom nabave raCunala, na sva raCunala postavljamo antivirusni program. S
CARNet-om je ugovorena usluga ,Provjera ranjivosti“ kojom se ispituju moguce tocke rizika
na mrezi u pravilnim vremenskim razmacima te nas se obavjeStava o uo€enim rizicima, na

osnovu Cega s tvrtkom Pouzdani sustavi planiramo potrebna poboljSanja sigurnosti mreze.
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Pohrana podataka se obavlja redovito na viSe lokacija u viSe kopija. Zbog nedostatka
prostora pohranjuju se samo podaci, a ne Citava posluziteljska raCunala, sto moze usporiti

povratak poslovanja nakon incidenta.

Postojeci rizici:

1. starost posluziteljskih raCunala — postojeca posluziteljska raCunala su starija od 10
godina; te je s obzirom na godinu proizvodnje vrlo teSko izvediva hardverska
nadogradnja. Nazalost, zbog prakse proizvodaca softvera, kojom se redovito ukida
podrska za starije sustave te je nadogradnje sve teze obaviti te predstavljaju dodatni
rizik.

2. softverski sigurnosni propusti — povezano s prethodnom to¢kom i tesko izvedivom
nadogradnjom moguca je zloporaba sigurnosnih propusta u sistemskom softveru

3. nepotpuna pokrivenost mreze upravljivim preklopnicima Sto otezava upravljanje
racunalnom mrezom

4. mogucnost spajanja neautoriziranih korisnika u mrezu, zi¢nu, na nezasti¢enim
mreznim ¢voriStima, kao i bezi€nu postavljanjem privatnih, loSe zasti¢enih, bezicnih
mreza

5. nekontrolirano spajanje uredaja na mrezu kao i neautorizirano premjestanje kljucnih
uredaja za rad mreze

6. upotreba aplikacije Ambulantni protokol koja se bazira na starom sustavu koji
omogucuje previse toCaka rizika (svako racunalo na kojem je instalirana aplikacija, a
pogotovo ona s loSe odabranim i skupnim lozinkama); aplikacija zahtijeva
autorizacijske postavke servera na svakom racunalu, izlazu¢i bazu podataka riziku;
ne koristi se SSL protokol koji bi zastitio podatke tijekom mreznog prometa

7. distribucija slikovnih dijagnosti¢kih zapisa (RTG, UZV, CT i sl.) na temelju file share
protokola, kojim je relativho jednostavno doci do podataka o pacijentima i vlasnicima

8. dozvola administratorskih ovlasti korisnicima na racunalima Sto olakSava moguce
napade

9. nemogucnost kontrole privatnih prijenosnih racunala koja se spajaju u sustav bez

prethodno postavljene odgovarajuce zastite
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10.koristenje javno poznatih lozinki na racunalima koja koristi viSe korisnika
11.bezi¢na mreza 'vef’, s javno dostupnom i poznatom lozinkom

12.raCunala raCunovodstva spojena u javnu mrezu
Prijedlog poboljSanja sigurnosnog stanja na mrezi

1. Starost postojecCih posluZziteljskih racunala moguce je rijeSiti na dva nacina: 1.
nabavom novih posluziteljskih raCunala (uz nabavu ostale podloZzne opreme, npr.
backup uredaja, komunikacijskih ormara, sustava napajanja i sl), 2. prebacivanjem
prioritetnih posluziteljskih racunala u tzv. oblak (eng. cloud). lako zvu€i kao skuplja
opcija, treba obratiti paznju na to, da pruzatelj usluge oblaka nudi brojne pogodnosti,
kao Sto je stalna briga o ispravhom radu opreme, nadogradnja hardvera i softvera,
kvalificirana radna snaga, briga o sigurnosti podataka, pohrana podataka (kao i
cjelokupnih posluziteljskih racunala) u viSe kopija razdvojenih prostorno (razli€ite
seizmicCke zone) i vremenski (vazno zbog mogucnosti kompromitiranja podataka kroz
duZe vremensko razdoblje). Prednost te tehnologije je i u €injenici da pruzatelj usluge
kroz prikladnu edukaciju svojih djelatnika i stalnu nadogradnju opreme jamci
dostupnost i sigurnost podataka. S obzirom na trenutne kvalifikacije djelatnika
Odsjeka, vrlo je teSko ocekivati suvereno vladanje novim kompleksnim
tehnologijama.

2. lako se posluZiteljska racunala redovito softverski nadograduju, starost opreme sve
viSe ograniCava hardversku nadogradnju te otvara vrata rizicima, a rijeSilo bi se
prebacivanjem u oblak.

3. S obzirom na vremenski period kad je prvotno postavljena mreza na Fakultetu,
koristili su se neupravljivi preklopnici koji ne omogucuju podeSavanje i postizanje
sigurnosnih standarda. S obzirom da su upravljivi preklopnici, koji omogucuju
segmentiranje mreze kao i vecu sigurnost, cijenom postali dostupni, tekué¢om
nabavom poveéali smo njihov broj. Zelimo li postiéi dovoljnu razinu sigurnosti na tom

nivou, potrebno je zamijeniti jo§ oko 30% uredaja.
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4. Neautorizirani pristup mrezi se moze sprijeciti ugradnjom javno dostupne mrezne
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opreme u komunikacijske ormarice, osigurane klju¢em. Svakako bi trebalo sprijeciti
korisnike da samoinicijativno spajaju mrezne i sliChe uredaje u sustav, jer
postavljanjem neodgovarajucih postavki mogu znatno unazaditi sigurnost te dovesti
do nedostupnosti mreze, Sto se redovito dogada.

5. Nekontrolirano spajanje kljucnih uredaja za rad mreze i njihovo neautorizirano
premjestanje moguce je sprijeciti na isti nacin kao u prethodnoj tocki.

6. Svjesni vaznosti i osjetljivosti podataka koji se vode kroz aplikaciju Ambulantni
protokol, predlazemo dva rjeSenja: 1. kodiranje aplikacije u nekom suvremenom
programskom jeziku, mozda kao mrezno dostupne aplikacije koja bi omogucila
funkcionalnost bez obzira na platformu (Windows, macOS, iOS, Android i sl.), 2.
prebacivanje u oblak zbog dostupnosti, sigurnosti i pohrane. Dodatno bi vazno bilo
aplikaciju odvojiti od javno dostupne mreze i omoguciti samo na raCunalima u
ambulantama. Radi dostupnosti kliniCkih podataka u ostalim prostorima Fakulteta,
dio podataka bi se mogao odvojiti (povezanost s vlasnikom) i tim podacima omogucditi
vidljivost na ostatku mreze, ali samo kroz prilagodenu programsku aplikaciju (time bi
se ostvarila sigurnost podataka vlasnika, a radi uc€inkovitosti omogucio pristup putem
mobilnih uredaja).

7. Dostupnost slikovnih dijagnostickin podataka temeljiti, u suradnji s dobavljacem
opreme, na nekom sigurnijem protokolu uz striktno postivanje sigurnosnih standarda.
Kao i u prethodnoj tocki, bilo bi potrebno navedene funkcionalnosti odvojiti od javno
dostupne mreze i omoguciti samo na racunalima u ambulantama.

8. Potrebno bi bilo, barem na novonabavljenim racunalima iskljuCiti administratorske
ovlasti, uz mogucénost ako korisnik zeli instalirati dodatne aplikacije, da to ucine
djelatnici Odsjeka. Osim toga, po inzistiranju korisnika, ostaviti moguénost dodjele
administratorskih ovlasti na raCunalu uz uvjet da preuzme brigu o odrZavanju
raCunala prema utvrdenim pravilima (dokumentacija za sustav kvalitete Odsjeka).

9. S obzirom da prijenosna racunala koja se povremeno spajaju u mrezu predstavljaju

velik rizik, trebalo bi zahtijevati njihovu provjeru s predoCenim rezultatima priznatog
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obnavljanjem mreznih preklopnika.

10. Problem javno dostupnih lozinki bi se rijeSio njihovom periodickom izmjenom (jednom
tiedno), a dostupnost lozinke bi se mogla osigurati putem mrezne stranice, nakon
autentifikacije AAl identitetom.

11.Problem javno dostupne lozinke za bezi€nu mrezu vef rijeSio bi se periodiCkom
izmjenom lozinke (jednom tjedno), a dostupnost lozinke bi se mogla osigurati putem
mrezne stranice, nakon autentifikacije AAl identitetom.

12.Racunala racunovodstva se nalaze u javnoj mrezi. Postigli bismo puno vecu
sigurnost ako bi ta raCunala bila odvojena u posebnu mrezu, izoliranu od javne. To
bi se moglo postici bez utjecaja na brzinu i funkcionalnost mreze, bez intervencije u
postojeci radni proces. Veliki dio raCunovodstvenih podataka se vodi i pohranjuje u
vanjskim sustavima, a pristupa im se putem spomenutih sigurnih veza. Osim
racunovodstva, preporucljivo bi bilo odvajanje mreznog prometa izmedu postojecih

organizacijskih jedinica, Sto bi znacajno smanijilo rizik Sirenja prijetnji.

|zdvojeno, trebalo bi usvoijiti plan izrade sigurnosnih kopija podataka i njihovog povratka, pri
¢emu bi svaki odjel trebao suradivati s Odsjekom za informatiku u svrhu odredivanja

podataka koji se obraduju, nacina njihove obrade i uvanja.

Podaci o studentima nisu posebno navedeni zato jer se vode u sustavu SRCE-a (aplikacija
ISVU), uz napomenu da se u referadama Fakulteta podaci o studentima ne bi smijeli

pohranjivati na prenosive medije (USB flash pohrana i USB diskovi).

Dio predlozenih radnji veC je opisan u Pravilniku o sigurnosnoj politici i sigurnosti
informacijskoga sustava Veterinarskoga fakulteta SveudiliSta u Zagrebu kao i u

dokumentaciji sustava kvalitete (radne upute Odsjeka).
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Voditelj Odsjeka za informatiku

mr. sc. Alen Hrastnik, dr. med. vet.
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